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Szabadon terjesztheto!
Riasztas
az interneten terjedo, zsarolo hangvételii levelekkel kapcsolatban
(2022.01.05.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet ismételten riasztast ad ki az interneten
terjed6, magyar nyelvi, zsarolé hangvételii levelekkel kapcsolatban, azok szdmossaga, valamint az érintett
szervezetek és cimzetti kore miatt.

Az elmult napokban ismételten megnévekedett az olyan zsarolé hangvételi levelek szama, amelyek allami
és dnkormanyzati szerveket, kozintézményeket és maganszemélyeket céloznak.

A levelek szdvegezése alapvetben azonos, a korabbi hasonlé zsarololevelekhez képest koherensebb,
helyesirasilag joval pontosabb, a hangnem pedig egységesen tegez6do.

Az iizenetek tartalma szerint a cimzett késziilékét megfertdzték egy trdjai virussal, amelynek segitségevel az
aldozat informatikai eszkozéhez hozzaférést szereztek. A tamado azt is allitja az e-mailben, hogy készitett egy
kompromittalo video felvetelt. amelyet a felhasznalo kamerajaval rogzitett és a felvételen az aldozat felnott
tartalmu oldalak Litogatasa kozben végzett tevékenysége lathato.

A zsarolo felhivja a levél cimzettjének figyelmét arra, hogy amennyiben a kért dsszegh valtsagdij nem
keriil kifizetésre. abban az esetben a kompromittalo felvételt eljuttatja a cimzett ismeréseinek, illetve a
kozdsségi médiaban is kozzéteszi azt. A valtsagdijként kért pénzbsszeg valtozo, jellemzden: 1350 EURO.

A zsarolo leveleket a SPAM sziirdk sok esetben nem sziirik ki megfeleléen, mivel azok nem tartalmaznak
olyan hivatkozast, ami alapjan a sziir$ felismerné 6ket. A mostani esetben a levelek targya:

.Fizetési felszolitas.” ‘

—

Az NBSZ NKI javasolja az ilyen és ehhez hasonlé levelek figyelmen kivill hagyasat, tovabba a fenti
indikatorok beallitasat a SPAM sziirében.

Példa a szdban forgd zsarololevélre:

Szia!

Sajndlom, de van egy kis rossz hivem szamodra.

Néhany honappal ezeldtt hozzdférést szereztem azon késziilékeidhez, melyekkel az internetet szoktad bongészni.
Azéta folyamatosan nyomon kdvetem az internetes tevékenységeidet.

Az események az alabbi sorrendben torténtek:

Kordbban szamos e-mail fidkhoz vasdroltam hozzdférést hackerektdl (manapsag ez egy nagyon egyszeri, online
elvégezhetd feladat).

Ennek koszonhetben, akadadly nélkiil be tudtam jelentkezni az e-mail fiokodba.

Egy héttel ezutan pedig sikeriilt telepitenem egy trdjai virust az sszes olyan késziiléked operacids rendszerére,
melyeket ezzel az e-mail cimmel regisztraltal.

Ami azt illeti, ez roppant egyszeriien ment végbe (mivel te magad kattintottdl a beérkezd levelekben taldlhatd
linkekre).
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Az okos dolgok valojaban nagyon egyszeriek. (™)

A szoftverem lehetdvé teszi, hogy hozzdférjek az Gsszes vezéridhoz az eszkozeidben, példaul a videokamerdahoz, a
mikrofonhoz és a billentyiizethez.

Sikeriilt letéltenem az dsszes személyes adatodat, valamint a bongészési eldzményeidet és a fényképeidet a
szervereimre.

Hozzdféresem van az dsszes tizenetedhez, tovabba az e-mailjeidhez, a kézosségi oldalaidhoz, a névjegyzékedhez és
még a chat-elozményeidhez is.

A virusom sziinteleniil frissiti az aldirdsait (mivel illesztdprogram-alapiy), és ezaltal lathatatlan marad a viruskereséd
szdmdra.

Tgy most mar te is értheted, hogy miért maradtam észrevétlen egészen mostandig ...

Mikézben informdcidkat gydjtottem rolad, észrevettem, hogy milyen nagy rajongdja is vagy a felnétteknek szolo
weboldalaknak.

Nagy élvezettel szoktdl pornéoldalakat bongészni és pajzan videok nézegetni, és mindekozben kéjesen szérakoztatod

magad.
Rogzitettem néhany bizarr jelenetet rolad, majd dsszedliitottam beldliik egy videot, ahogy szenvedélyesen orgazmusing
maszturbalod magad.

Ha még ezutdn is kételkednél szandékom komolysdgaban, akkor jobb, ha tudod, hogy mindéssze néhany
egérkattintdssal képesiagyok megosziani a videodat bardtaiddal, rokonaiddal és még kollégaiddal is.

Hlletve, az sem jélentene ndey Kunszrot, hogy akar reljes nvilvanossdgra hozzam azokat a videokat is. amelvekre
élvezkedni szokral.

Oszinrén hiszemdhogy.nem szexétned, hogy minde= megtorténjen, mivel magad is tisztaban vagy az dltalad nézegetett
videok killondsen pervers mivoliaval

ami valédi katasstrofatjelentenes-amodra, ha kitudodna.

Javasiom, oldjuk weg inkabb ig)

Mindoss=e ammpit kell tenmed hogy diutals= 1350€ megfeleld bitcoin osszeget a szamlamra (az éppen aktudlis anvaltasi
drfolvam alapjan)

és mihelyst @ tranzakeio sikeres megtartent, haladéktalamul tordom az ssszes kompromindlo jelenetet rolad.

Utdana akar ugy Is tehetiink, mintha meg sohasem talalkoztunk volna.

Megmugtathatlak, hogy a- dsszes kdros s=zoftver is iorlédni fog mindegyik késziilékedrdl. Illetve, biztositharlak afeldl,
hogy betartom az igéreremet.

S-evintem g=-egv megichetosen korrekrajantarilyewalacsomy ar mellett yszenmelotl rawvagst, hogv milven sok
erdfes-iiésbetelletinekén

hog,ilven hoss-ilideig figveleminel kisérjemn aprofilodatés a revékenységeider

Ha esetleg nem tudnad hogvan kell bitcoint vasérolni és kiildeni — kéniyedén fehvilagosithatod magadat, ha rdkeresel
ac erre vonarkozo informacickra

Bitcoin tdrcam a kovetkezd: 126jWBzal XqEv9zHGsS5rNTXaVH4KZZxpio

Az e-mail megnyitdsa utén legfeljebb 48 orad (pontosabban két napod) van a tranzakcio végrehajtasdra.

Az alabbiakban pedig nézziik dat, hogy mik azok, amiket nem szabad tenned:

*Ne kisérelj meg vdlaszolni az e-mailjeimre (a beérkezd levelek kozt talalhato e-mailt én hoztam létre a visszakiildési
cimmel egyiitt).

*Ne probdld hivai a rendbrséget vagy mds biztonsdgi szolgdlatot. S6t, még csak ne is gondolj arra, hogy ezt megoszd
a barataiddal.

Amint rajonnék erre - (és kétséged se legyen afeldl, hogy erre képes vagyok, mivel teljes kontrollom van az osszes
rendszered felett) -

a videod abban a pillanatban elérhetd lesz a nagy nyilvanossag szamara.

*Ne kisérelj meg engem keresni - ennek semmi értelme. Minden kriptovaluta tranzakcio teljesen névteleniil torténik.
*Ne kiséreld meg vjratelepiteni az operdcios rendszereket az eszkizeiden, vagy megszabadulni téliik. Ez szintén
értelmetlen lenne, mivel az ésszes videdd elérhetd tavoli szervereken is.

Most pedig vegyiik dt azokat a dolgokat, melyek miatt nem kell aggodnod.:

*Hogy nem kapom meg az atutalt pénzt.
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- Emiatt ne aggddj. A tranzakcidt a sikeres végrehajtdsa utan is nyomon tudom kivetni, mivel tovabbra is figyelemmel
kisérem minden tevékenységedet

(a tréjai virusom tavvezérlési funkciéval is rendelkezik, hasonléan a TeamViewer-hez).

*Hogy annak ellenére is nvilvanossdgra fogom hozni a videdidat, hogy a pénzatutaldsod mar megtoriént.

- Hidd el nekem, szdmomra teljesen értelmetlen lenne tovabb bonyolitani az életedet. Ha valéban ezt akarnam, mar
rég megtettem volna!

Minden a méltanyossag jegyében fog torténni!

Ja, és mielétt elfelejteném ... a jovében probalj meg tobbé nem belekeveredni ilyen helyzetekbe!

Fogadd meg a tandcsom — vdltoztasd meg rendszeresen a fiokjaid jelszavait.

Zsarololevelekkel kapcsolatban tovabbi informacidkat talalhat a Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézet honlapjan:

¢ https:/nki.gov.hw/it-biztonsag/kiadvanyok/segedletek/tudnivalok-a-sextortion-zsarololevelekrol

e  hittps://nki.gov.hw/figyelmeztetesek/tajekoztatas/tajekoztatas-keretlen-level-utjan-terjedo-zsarolo-levelekrol/

Nemzetbiztonsigi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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